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SPIONAGE

COMPUTER
EDV abgezapft

Emmer wieder belobigte die Interna-
tionale Biiro-Maschinen GmbH
(IBM) in Sindelfingen (Wirttem-
berg) ihren Techniker Gerhard Prager
mit Geldprimien. Prager, der in der
Reklamations-Abteilung eines IBM-
Zweigwerkes als Spezialist fiir Daten-
verarbeitungs-Anlagen tatig war,
nshm sich der Beschwerden von Kun-
den in Heimarbeit an und ersann Ver-
besserungen an IBM-Computern.

Letztes Jahr verurteilte der Vierte
Senat des Oberlandesgerichts Stuttgart
den rithrigen Mechaniker zu zwei Jah=
ren Gefingnis. Prager war Agent der
DDR-Splonageorganisation HHaupt-
verwaltung Aufkldrung” (HVA) im

Ost-Berliner Ministerium fir Staats-
~ sicherheit (MLS) gewesen. ‘

Der Fall Prager wird noch Monate
nach der Verurteilung bei der Jiatt-
garter Justiz wie beim Computer-
Fabrikanten IBM  gehcimgehalten.
IBM-Hausjurist Dr. Hermann Scegers
letzle Woche zum SPIEGEL: ,Name
und Fall sind mir iiberhaupt nicht be-
kannt.* Das Stuttgarter Oberlandes-
gericht verwahrt die Akten des Pro-~
zesses als , VerschluB3sache®, Teilstlicke
sogar als ,geheim*. '

Diese Verschlossenheit hat gute
Griinde. Denn das Verfahren gegen
den MifS-Agenten enthiilite eine bis
dahin unbekannte Spielart Ostlicher
Feindaufklarung in westdeutschen In-
dustriebetrieben: die Computer-Spio-
nage.

IBM hatte in einem Rechenzentrum
auf Magnetbiindern Daten Uber Pla-
nung, Produktion, Personal und Profit
von dreitausend westdeutschen Indu-

—strieunternehmen gespeichert und in

Lohnauftrag bearbeitet. Ost-Agent
Prager kopierte in Uberstunden, die
IBM nichtsahnend als betriebsbezo-
‘genen Eifer prémierte, die Binder auf
Duplikate und iibermittelte sie an die
Hauptverwaltung Aufklirung in (Ost-)
Berlin-Lichtenberg, Normannenstrafie
22, Abteilung V (Wirtschaft, Technik,
Forschung, Wissenschaft).

Die Beschaffungs-Abteilung v
schickte die Magnetbdnder zur HVA-

Abteilung IX (Funk- und Chiffrier- .

wesen, Elektronik). Dort lieflen die
Geheimdienst-Techniker die
Sammlung auf eigenen Datenverarbei-
tungs-Maschinen - ausdrucken; Pro-
grammierer entschliisselten die Zei-
chen- und Zahlenkombinationen und
{ibersetzten sie schlieBlich in lesbare
Berichtssprache fiir die Industrie-
Analytiker der HVA-Abteilung VI1
(Auswertung).

Die Daten liber das Personal der
dreitausend westdeutschen Industrie-
betricbe liberwies die Abteilung VII an
die HVA-Abteilung R (Registratur,
Kartei, Archiv). Aus diesen Unterlagen
sucht die Ost-Berliner Spionage-Zen-
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IBM-~

trale potentielle Agenten fir die In-
dustrie-Ausforschung in der Bundcs-
republik heraus.

Die Details {iber Planung, Produk-
tion und Verkauf der von IBM verda~
teten Unternchmen licferte die Ost-
Berliner HVA den zusténdigen Mini~
sterien fiir Chemie, Leichtindustrie
und Schwermaschinenbau aus. Die mi-
nisterielle Planungsbiirokratie wieder-
um gab die Daten-Erkenntnisse aus der
bundesdeutschen Wirtschaft an die
entsprechenden Staatsbetriche der
DDR zur Auswertung weiter (siche
Scite §6).

Dieses Verfahren hat Zukunft. Zwar
ist die von MfS-Agent Prager opera-
tiv gefiihrte Computer-Spionage eine
noch junge Sparte im geheimen Nach-
richtengewerbe. ,Mit Sicherheit aber",
so ein westdeutscher Kybernetiker,
y,kommt in den siebziger Jahren der
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Spionage-Objekt Daten-Bénder
Geheaimnisse auf 1600 BPI

Spion nicht mehr aus der Kiilte, dann
tiberspielt er heille EDV-Programme*.”

Denn was Labors und Konstruk-
tionsbiiros, Personaldirektoren und
Verkaufsleiter, Ristungsfirmen und
Chemickonzerne frilher in Ablagen
und Archiven verstreuten, sammeln
moderne Unternchmen und For-
schungsinstitute lingst auf Magnet-
bindern und Magnetplatien. In den
bundesdeutschen Rechenzentren sind
auf kleinstemn Raum massenhaft Ge-
heimnisse gespeichert — interessant
fiir die geschiftliche Konkurrenz, reiz=
voll fiir die gegnerische Spionage.

Auf einigen wenigen Béndern bis
zu 1600 BPI** oder auf Magnetplatten
haften die Ergebnisse jahrelanger,

* EDV = Elektronische Datenverarbeitung.

* Bin Magnetband 1600 BPI (Bytes Per
Inch) ist 732 Mcter lang; es spelchert aut el-
nem Zentimeter 640 Buchstaben oder zif-
fern und insgesamt zwanzig bis dreidig Mil-
lionen Daten.
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kostspieliger Forschung — ctwa in den
Computer-Zentren der Farbenfabriken
Bayer in Leverkusen, des Raketen-
Herstellers Bolkow in Miinchen oder
der Badischen Anilin- & Soda-~Fabri=-
ken (BASF) in Ludwigshafen,

Wohl sind die Programmec zum Teil
verschlilsselt. Wic aber Expericn die
Kombination eines Tresorschlosses
entriegeln, Gehcimdienst-Spezialisten
fast jeden Funk-Kode knacken, so ver=
mégen  versierte Computer~Spione
Binder und Platten auch dann zu de-
chiffrieren, wenn sie ein Kode-Worl
oder das Programmsystem nicht ken-
nen,

Noch haben Techniker und Spio-
nage-Abwehr  keinen  wirksamen
Schutz fir Computer-Intimitidten ge-
funden. Doch schon jetzl ist die Haupt-
verwaltung Aufklirung in Ost-Bérlin

nicht ausschlieBlich auf die Zulieferung -

von gestohlenen Daten auf Uberspiel-
ten Biindern oder Datenplatten ange-
wiesen.

Denn gleich Telephonleitungen las-
sen sich auch Computer-Kabel zur ille-
galen Aufzeichnung anzapfen. Auch
cin  elektronischer Super-Speicher-
schrank, wie ihn das Bundesinnen~
ministerium fuar die Personalien der
60 Millionen Bundesbiirger plant (Seci-
te 58), wire vor oOstlicher Geheim=-
dienst-Technik nicht sicher. Saboteure
vermdogen sogar im Gegenverkehr dic
Rechenmaschinen mit irrefiihrenden
lnformationen zu fiittern und falsche
Daten in industrielle Programme zu
schleusen.

Ost-Berlins Spionagechef Geheral-
leutnant Markus (,Mischa®) J. Wolf, 46,
Chef der Hauptverwaltung Aufkld-
rung, erkannte die Moglichkeiten zur
Computer-Erkundung der bundesdeut~
schen Wirtschaft, Wissenschaft, Tech-
nik und TForschung bereits zu einem
Zeitpunkt, als die DDR selbst nur Uber
wenige Anlagen fiir die Datenverar-
beitung verfiigte. Schon vor fin{ Jah-
ren lieB er fiir diese Spionage-Opera-
tion einen langfristigen Perspektivplan
ausarbeiten. Und einer der ersten
Techniker, die sich dafiir dem Qst-Ber-
liner Geheimdienst verpflichteten, war
Gerhard Prager aus Stadtroda in Thil~
ringen.

Prager erhielt in der DDR zunéchst
cine Computer-Grundausbildung und
dann den Auftrag, sich in der daten-

. verarbeitenden Industrie der Bundes-

republik weiterzubilden, um schlief3-
lich im Westen als Spezialist eine
Schliisselstellung fiir die Hauptverwal-
tung Aufklirung im Osten iiberneh-
men zu kdnnen.

Der Spitzenagent lieferte nicht nur
Band-Informationen; er informierte
die HVA auch dariiber, welche IBM-
Modelle fehlerlos funktionierten., Und
erst nach diesern Freigabebescheid be-
stellte der Beauftragte Ost-Berlins fiix
den innerdeutschen Handel, Heinz
Behrendt, per Interzonenhandel die
passenden IBM~Typen.

So werden die Geheimnisse der
westdeutschen Wirtschaft in Ost~Der-
lin auf westdeutschen Computern ent-
schltisselt.
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Kaul

er in der Bundesrepublik das
Wort Wirtschafts-Spionage hirt,
hat die landliufige Vorstellung, daf
sich ein Industrieunternehmen — um
wirtschaftlicher Vorteile willen —

. iiberl den Forschungsstand der Kon~

kurrenz unterrichten will.

Doch diese Spielart der Wettbe-
werbs-Spionage, die es natlrlich
gibt und immer gegeben hat, Ist
harmlos im Vergleich zur auslindi-
schen Industrie-Spionage, die eine
Schiidigung der gesamten Volkswirt~
schaft zum Ziel hat.

Die gehelmen Nachrichtendienste
des Ostblocks haben die Industrie-
Spilonage in den letzten Jahren aus-
gebaut und verfeinert. Ihre Erkun-~
dungen beschrinken sich nicht auf
einzelne XKonzerne: Sie haben den
Auftrag, das gesamte wissenschaftli-
che und technische Potential der
Bundesrepublik auszuforschen. Die
Operationen werden ebenso wie mi-
litdrische ' oder diplomatische Aus-
landsaufkldrung von elner zentralen
Stelle des jewelligen Geheimdienstes
aus geleitet.

Dieses Dezernat steht nach allge-
meinen Abwehrerfahrungen zumin-
dest gleichrangig neben den anderen
Ressorts. Vermutlich - wird ihm bei
Schwerpunkt-Objekten sogar Vor-~
rang eingerdumt.

Nicht ohne Grund. Auch finanziell
und wirtschaftlich gesehen, suchen
sich die gegnerischen Geheimdienste
lohnende Objekte aus. Allein in
einem Fall, der den Abwehrbehoérden
der Bundesrepublik bekannt wurde,
hatte das Angriffsobjekt einen wirt-
schaftlichen Wert von (iber 30 Mil-
lionen Mark.

Die Russen — auf dem Geblet der
Kunststoff-Industrie offenbar weit
i Riickstand — hatfen Kontakt zu
einem Techniker gesucht und gefun-
den. Der Agent erhielt von einem
ausgesuchten Fachmann genau um-
rissene Auftrige. Er lieferte Produk-
tlonsrezepte, Schaltpldne und son-
stige technische Unterlagen. '

In der Vergangenheit war es nicht
immer leicht, jede Form der &stli-
chen  Wirtschafts-Spionage  straf-
rechtlich zu fassen. Nach der alten
Fassung des Strafgesetzbuches
(StGB), die bis zum 31. Jull 1968 in
Kraft war, wurde nur derjenige mit
Strafe bedroht, der zu einem frem-
den Geheimdienst Beziehungen auf-
nahm oder unterhielf, ,welche die
Mitteilung von Staatsgeheimnissen
«2zum Gegenstand haben®,

Nun war es mitunter fraglich, ob
die Ausforschung von Betriebsge-
heimnissen zugleich eine Zielrichtung

Felix Kaul, 48, Auvtor dieses SPIEGEL-Artikels
- Uber die Wirtschafts-Spionage in der Bun-
A i+ desrepublik, ist seit 1954 in der Stoatsschutz-
Abteilung beim Generalbundesanwalt in

als
anwalt

auf Staatsgeheimnisse einschlofl. Der -
Bundesgerichtshof zum Beispiel ver-
trat vor lidngerer Zeit den Stand-
punkt, dafi dstliches Interesse an
technischen Details, die geistiges
Yigenfum der deutschen Privat-
industrie sind, noch nicht unter die
Stratbestimmungen des StGB aller
Fassung fallen.

Falls dem Agenten des fremden
Geheimdienstes also nicht nachge-
wiesen werden konnte, dafl seine Ti-
tigkeit letztlich darauf abzielte, auch
Staatsgeheimnisse auszukundschaf-
ten, konnte er mit einem Freispruch
fir seine Industrie-Spionage rech-
nen. Erst das Staatsschutzstrafrecht,
das seit dem 1. August 1968 in Kraft
ist, erleichtert die Strafverfolgung
der Wirtschafts-Spionage. .

LWer fiir den Geheimdienst einer
fremden Macht eine geheimdienstli-
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Spionage-Oljekt Laserforschung
»im Ernstfall lahmlegen®

che Titigkeit gegen die Bundesrepu-~
blik Deutschland ausiibt, die auf die
Mitteilung oder Lieferung von Tat~
sachen, Gegenstinden oder FEr-
kenntnissen gerichtet ist“, macht sich
nach Paragraph 99 StGB neuer Fas-
sung strafbar.

Das heilt: Wer im Auftrage eines
frernden Nachrichtendienstes deut-
sche Industriegeheimnisse ausspio~
niert, ist neuerdings von Amts wegen
zu verfolgen., Der Wirtschafts~Spion,
der — wie geschildert — auf die
Herstellungsrezepte eines neuartigen
Kunstsioffs angesetzt war, kann jetzt
erfat werden, ohne dafl ein Straf-

anwalt,

+ERST STUDIEREN, DANN SPIONIEREN"

. Bundesanwalt Felix Koul Uber die Wirtschafts-Splonage in der Bundesrepublik

Karlsruhe tétig. Dort arbeitete Kaul zunéichst
Staatsanwalt,

dann  als  Oberstaats-
Letztes Jahr wurde er Bundes-
bei der obersten Anklagebehdrde.

antrag des betroffenen Unterneh-
mens notwendig ist.
Konstruktionszeichnungen, Pro-
duktionsverfahren und andere Be-
triebsgeheimnisse sind die h#ufig-
sten Ziele der Werks-Spionage. An
dem einen Fall (wirtschaftlicher Ge-
samtwert i{iber 20 Millionen Mark)
lassen sich die Dimensionen des
Schadens ablesen, der uunserer ge-
samten Volkswirtschaft durch die
Spionage des Ostblocks entsteht.

Beliebte , Zielgeblete — so die
Gehelmdienstsprache — sind Atom-
wigssenschaft und Laserforschung.
Aber auch guf die Flugzeugproduk-
tion werden die fremden Agenten
angesetzt, Unlingst wurde ein So-
wjetzonen-Agent entdeckt, der zu-
nichst beauftragt war, Erkenntnisse
tiber die Fertigung des Starfighters
zu liefern., Spéter erhielt er von sei~
nen Geheimdienstchefs den Befehl,
sich bel einer anderen Flugzeugfirma
zu bewerben. Dort gelang es ihm,
eine {irmeninterne Planungsiiber~
sicht flir einen lingeren Zeitraum
auszukundschaften. Das wiederum
war die Grundlage filir weitere ge-

zlelte Spionage-~Auftrige®

Gerade ein Fall wie dieser wirft die
Frage auf, wie die Nachrichtendien-
ste des Ostblocks ihre Agenten an-
werben, Daf die Bundesrepublik ein
besonders glinstiges Arbeitsfeld dar~
stellt,
Westdeutsche Betriebsspione kénnen
leicht angeworben, ostdeutsche leicht
eingeschleust werden.

Eine Moglichkeit etwa, auf west-
deutsche Blirger Pressionen suszu-
tiben, ist zwar hochst primitiv, wird
aber immer wieder praktiziert: Mes-
scbesucher aus der Bundesrepublik
zum Beispiel werden schlicht erprefit,
weil sie eine geringfiigige Verfehlung
begangen oder sich auf ein verfing-
liches sexuelles Abenteuer eingelas-
sen haben, das gefilmt, photogra-
phiert oder auf dem Tonband fest-

. gehalten wurde. :
Diese Photos — so wird dem Be-

sucher oft erst Monate nach seiner
Riickkehr angedeutet — stiinden ihm
einschlieflich der Negative zur Ver-
fligung, wenn er die eine oder andere
Information liefere. Familien, die
in Ost und West getrennt leben, stel-
len die Geheimdienste fiir den Fall
einer Mitarbeit eine legale Zusam-
menfithrung in der Bundesrepublik
in Aussicht.

Erhebliche Bedeutung kommt den
langfristig geplanten Operationen zu.
Die Agenten werden eingeschleust
und haben zun#chst nur die Aufgabe,
sich in der Bundesrepublik zu legali-
sieren. Als harmlose Biirger bewer-

bedarf keines Xommentars..
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ben sie sich um eine Stellung, wech-
seln  gelegentlich, erhalten gute
Zeugnisse und tasten sich Uber ver-
schiedene Zwischenstationen an das
elgentliche industrielle  Spionage-
Objekt heran.

Gelegentlich kniipfen dic Geheim-
dienste thren Kontakt schon vor dem
Abschluf der hoheren Schule. Der
Betreffende wird dann beauftragt, in
der Bundesrepublik beispiclswelse
Kernphysik zu studicren. Der Agoent
absolviert normal sein Studium, legt
seine Examina ab, griindet unter
Umstinden ecine Familie, qualifiziert
gich in mehreren wissenschaftlichen
Stellungen und wird dann systcma-
tisch auf das ecigentliche Zielobjelkt
angesetzt.

Von dicsem Zeitpunkl an beginnt
seine wertvolle nachrichiendienstli-
che Titigkeit. Die Geheimdienste des
Ostblocks sind bereit, Jahre, oft cin
ganzes Jahrzehnt zu warten, bis der
qualifizierte Agent niitzliches Mate~

rial liefern kann. Die Ostlichen
Spionagezentralen haben erkannt,

daf} der Weg zu wissenschaftlichen
Geheimnissen nicht nur {iber den
Prortner oder die  Chefsekretiirin
fithrt. Beide kénnen lediglich Zufalls-
ergebnisse liefern. Nur der ausgebil-
dete Fachmann indes kann den wirk-
lichen Wert seiner Informationen er-
messen,

Finen absoluten Schutz gegen In-
dustrie-Spionage ‘gibt es nicht. Doch
auf diesem Gebiet haben die Sicher-
heitsbeauftragten der einzelnen Un-
ternchmen eine Aufgabe, die nicht
unterschitzt werden sollte. Zumal
auch sogenannte Subversions-Agen-
ten cingeschleust werden, die den
Auftirag haben, im Ernstfall die Pro-
duktion lahmzulegen,

Viele Agenten merken oft zu spit,
worauf sie sich eingelassen haben.
Denn h#ufig gibt der odstliche Ge-
sprichspariner selne wahren Absich-
ten am Anfang gar nicht zu erken-
nen. Br erteilt zunidchst harmlose
Auftriige, und erst wenn die Verbin~ \
dung eine Weile gedaucrt hat, 146t
der gegnerische Gehelmdienst die
Kutze aus dem Sack. Weigert sich der
andere Teil, dem Ansinnen stattzu-~
geben, wird er darauf hingewiesen,
dafl er sich -bereits schuldig gemacht
und in der Bundestepublik eine
Strafe zu erwarten habe.

Diesem Umstand tragen die neuen
Vorschriften des Strafgesetzbuches
Rechnung. Nicht nur derjenige, der
den wahren Charakter seines Ostli-
chen Partners nichi erkannt hat,
bleibt straffrei: Paragraph 98 Absafz
2 des StGB neuer Fassung bestimmi
auch, dall die Gerichte auf eine mil-
dere Strafart erkennen oder von
ciner Bestrafung (iberhaupt absehen
kénnen, wenn der Titer sein Verhal-
ten aufgibt und sein Wissen einer
Abwehrdienststelle " der Bundesre-
publik offenbart. Dieses Entgegen-
kommen kann vor allem der Titer
crwarten, der ,von der fremden
Macht oder einem ihrer Mittelsmén-
ner zu seinem Verhalten gedringt®
wurde,
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